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RESUMO

Este estudo analisa a responsabilidade civil bancaria
frente ao “Golpe do Falso Advogado”, fraude operada via
engenharia social. A pesquisa baseia-se em estudo
jurimétrico, estruturado em duas etapas: analise volumétrica
de 693 acordaos (2023-2025) e amostra analitica de 154
decisdes de Primeira e Segunda Instancias. Os dados revelam
um crescimento contencioso de 136,9%, concentrado nos
tribunais de Sdo Paulo, Bahia e Paraiba. Constatou-se que o
Judiciario favorece as institui¢cdes financeiras em 51,9% dos
casos sob a tese de culpa exclusiva da vitima. No entanto, a
condenacdo dos bancos prospera quando comprovadas
falhas de seguranca no servi¢o, notadamente deficiéncias
no Know Your Customer (KYC), para abertura de contas e a
autorizacdo de transac¢des financeiras com perfil atipico.
Conclui-se alertando para o aprimoramento dos controles
antifraude e apontando a tendéncia emergente da culpa
concorrente e da diversificacdo do polo passivo com inclusdo
de operadoras de telefonia.

Palavras-chave: Golpe do falso advogado. Instituicdes
bancarias. Jurimetria. Responsabilidade civil.

ABSTRACT

This study analyzes bank civil liability concerning the
“fake lawyer scam,” a fraud operated via social engineering.
The research is based on a jurimetric study structured in
two stages: a volumetric analysis of 693 appellate decisions
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(2023-2025) and an analytical sample of 154 trial and
appellate rulings. Data reveals a 136.9% growth in litigation,
concentrated in the courts of Sdo Paulo, Bahia, and Paraiba.
It was found that the Judiciary favors financial institutions
in 51.9% of cases under the thesis of the victim’s exclusive
fault. However, bank convictions succeed when security
failures in the service are proven, notably deficiencies in
Know Your Customer (KYC) procedures for account opening
and the authorization of financial transactions with atypical
profiles. The study concludes by warning about the need to
improve anti-fraud controls and pointing out the emerging
trend of concurrent fault and the diversification of
defendants with the inclusion of telecommunications
operators.

Keywords: Fake lawyer scam. Banking institutions.
Jurimetrics. Civil liability.

Introducao

A digitaliza¢do acelerada do sistema de justica brasileiro, em-
bora tenha ampliado o acesso a jurisdicdo, expds vulnerabilidades
sistémicas na protecdo de dados processuais. Nesse cendrio, vem
ganhando tracdo nos ultimos anos o denominado “Golpe do Falso
Advogado”, uma modalidade sofisticada de phishing direcionado
(spear-phishing) ', em que criminosos, munidos de informacdes
publicas de processos judiciais, inclusive de posse das peticdes inici-
ais protocoladas (entre outros documentos privados, acessiveis so-
mente com certificado digital de advogado ou acesso de servidor
da Justica), personificam advogados para exigir de clientes paga-
mentos antecipados via PIX, sob o pretexto de liberacdo de alvaras
ou custas processuais.

Como ressaltam Portes e Markus (2025) no contexto con-
temporaneo, as fraudes deixaram de explorar falhas estruturais
ou administrativas dos sistemas dos bancos e passaram a incidir

' Phishing direcionado (spear-phishing) é um golpe em que o criminoso envia
mensagens altamente personalizadas para uma pessoa especifica (ou pe-
queno grupo), usando informacdes reais sobre ela, como nome, cargo, em-
presa, contatos ou assuntos em andamento, para parecer legitimo e au-
mentar a chance de engano. Normalmente, o contato chega por e-mail,
WhatsApp ou redes sociais, fingindo ser alguém confidvel (chefia, cliente,
banco, advogado, suporte, etc.) e cria urgéncia para induzir a vitima a clicar
em links, abrir anexos, informar senhas/cédigos ou até realizar pagamentos,
diferenciando-se do phishing comum por ndo ser um disparo genérico em
massa, mas sim uma abordagem “sob medida” e mais convincente.
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sobre os consumidores. Atualmente, ao invés de falsificar docu-
mentos e assinaturas, os fraudadores usam da engenharia social
se apresentando como se fossem trabalhadores dos bancos, ad-
vogados, juizes, entre outros, entrando em contato direto com
as vitimas em nome de instituicdes, empresas e escritorios.

O fendmeno deixou de ser um problema de seguranca pu-
blica isolado para se tornar uma crise institucional e bancaria
nacional. Segundo levantamento recente da OAB-SP, foram
registradas 4.388 denuncias em pouco mais de um ano, acen-
dendo um alerta em todo o pais (OAB-SP, 2024). Paralelamente,
dados submetidos ao Conselho Nacional de Justica (CNJ) indi-
cam que a fraude se expande pelo Brasil com padrdes que suge-
rem a participacdo de fac¢des criminosas organizadas (FOLHA DE
S. PAULO, 2025). O assunto foi até matéria do programa Fantds-
tico, que destacou que, entre os anos de 2021 e 2024, o prejuizo
para as vitimas foi de R$ 2,8 bilhdes (G1, 2025).

Para as institui¢cdes financeiras, o golpe representa um de-
safio juridico complexo. As vitimas, ao perceberem a fraude,
buscam o Judiciario pleiteando a responsabilizacdo objetiva dos
bancos, alegando falhas na seguranca das transa¢des ou na aber-
tura de contas utilizadas pelos estelionatarios, porém, sem a cer-
teza de ter os valores perdidos restituidos, seja por improcedén-
cia dos pedidos, seja por impossibilidade fatica de ter acesso aos
valores subtraidos pelos criminosos.

Diante da gravidade do cenario, a resposta institucional tem
ultrapassado a esfera estritamente bancaria e atingido a
infraestrutura de telecomunicacdes, como demonstra a recente
tutela de urgéncia obtida em Acédo Civil Publica pela Seccional
mineira da Ordem dos Advogados do Brasil no Tribunal Regio-
nal Federal da 6 Regido, que determinou as operadoras de te-
lefonia a adocdo de medidas mais rigorosas de seguranca na
contratacdo de novas linhas para frear a incidéncia do ilicito
(OAB-MG, 2025).

Diante desse cenario, este artigo tem como objetivo tracgar
um perfil jurimétrico dessas demandas, analisando como o Poder
Judiciario tem distribuido a responsabilidade civil entre bancos,
vitimas e terceiros. A relevancia para o setor bancario reside na
identificacdo das teses defensivas vencedoras e dos riscos
operacionais (como falhas de compliance na abertura de contas)
gue ensejam condenacgdes. Para as vitimas, o estudo pode contri-
buir no sentido de oferecer uma base de expectativa real quanto
ao desfecho dos casos, fundamentos estratégicos e caminhos para
a compensacdo pelos danos sofridos ou mitigacdo dos prejuizos.
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1 Objetivos

O objetivo central deste estudo é mapear o comportamento
judicial frente as acdes decorrentes do “Golpe do Falso Advoga-
do”, com foco na responsabilidade civil das instituicdes bancari-
as. Especificamente, busca-se:

a) identificar os tribunais estaduais com maior volume de
incidéncia;

b) mapear os principais vetores de ataque e formas de en-
genharia social utilizadas;

¢) quantificar as taxas de éxito (favorabilidade) para vitimas
e instituicdes financeiras na Primeira e Segunda Instancias dos
TJs brasileiros;

d) analisar os valores médios de condena¢do em danos ma-
teriais e morais; e

e) compreender as teses juridicas vencedoras (fundamenta-
¢do) na Primeira e Segunda Instancias.

2 Metodologia

A construcdo deste estudo jurimétrico? baseou-se em uma
abordagem mista, combinando busca jurisprudencial nos siste-
mas publicos dos tribunais, técnicas de extracdo massiva de da-
dos via Application Programming Interface (API)? de jurisprudén-

2 A Jurimetria (Jurimetrics), de forma resumida, é a estatistica aplicada ao
Direito. Quem cunhou o termo “Jurimetrics” foi o advogado Lee Loevinger,
que escreveu o artigo intitulado “Jurimetrics: The Next Step Forward”
(Loevinger, 1949). A Jurimetria, como proposta por Loevinger (1949), tem o
objetivo de retirar o subjetivismo e a falta de coeréncia discursiva em rela-
¢do aos fendmenos juridicos e foi inspirada na econometria e na biometria.
Com a Jurimetria, é possivel a formula¢do de argumentos juridicos quantita-
tivos, cujo emprego no Direito ainda é incipiente (Nunes, 2019). Em que pese
a atual situacdo de incipiéncia, a Jurimetria tem sido utilizada de forma
crescente nas pesquisas cientificas juridicas, possibilitando uma nova visao
do Direito (Garcia, 2022), mas com poucos desdobramentos cientificos rele-
vantes até o momento, de acordo com Zabala e Silveira (2014).

3 Uma API (do inglés Application Programming Interface, ou Interface de Pro-
gramacao de Aplicacdes) é um conjunto de regras e “pontos de acesso” que
permite que um sistema converse com outro de forma padronizada. Na
pratica, é como um cardapio + balcdo de pedidos: vocé faz uma requisicdo
(por exemplo, “me traga estes dados”), a API recebe, valida e devolve uma
resposta (geralmente em JSON) com as informacdes ou com o resultado de
uma ac¢do. APIs sdo usadas para integrar servi¢os (ex.: app chamando um
servidor, site consultando um pagamento, sistema buscando dados de pro-
cessos), sem precisar “entrar” no sistema por dentro.
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cia da JUIT4, criacdo de uma automacdo por meio do n8n° para
Processamento de Linguagem Natural (PLN)® via inteligéncia ar-
tificial das decisdes, com extracdo de dados das decisdes e
estruturacao desses dados em variaveis dispostas em uma planilha
do Google Sheets e uma etapa de curadoria humana para sane-
amento e validacdo dos resultados. A pesquisa jurimétrica e
volumétrica foi dividida em duas etapas principais.

A Etapa A consistiu em uma base volumétrica geral, realiza-
da por meio de pesquisa por palavra-chave nos sistemas de bus-
ca jurisprudencial dos Tribunais de Justica (TJs), buscando so-
mente por acérddos da 2? Instancia, no inteiro teor dos julga-
dos, resultando em 693 acérdaos mapeados, com a seguinte ex-
pressdo “Golpe do Falso Advogado”.

A Etapa B, que é o estudo jurimétrico, por sua vez, foi ba-
seada em uma amostra aleatéria analitica detalhada de 154
casos de 11 TJs brasileiros (TJSP, TIGO, TJRS, TJSC, TIMG, TJPR,
TJPE, TJPA, TJPB, TIBA e TJAC), obtida através da APl de busca
jurisprudencial da JUIT, com os dados processados a partir de
uma automacédo construida no n8n, utilizando-se Processamento
de Linguagem Natural (PLN) via inteligéncia artificial das deci-
sOes. Esta etapa foi focada na extracdo e classificacdo de varia-
veis de julgados de 12 e 22 Instancias, com destaque para casos
especificos.

4 AJUIT é uma legaltech brasileira especializada em jurimetria e inteligéncia de
dados aplicada ao Direito. A empresa desenvolve solucdes tecnoldgicas para a
gestdo e analise estratégica de acervos juridicos, destacando-se pela sua API
de Jurisprudéncia, uma interface de programacdo que permite a conexao
direta com sistemas externos para a extra¢do massiva, estruturada e atuali-
zada de decisdes judiciais de tribunais de todo o territério nacional (JUIT, 2026).

5> 0O n8n é uma plataforma de automacédo de fluxo de trabalho (workflow
automation) baseada em nés, caracterizada por ser source-available e alta-
mente customizavel. A ferramenta permite a integracdo entre diferentes
aplicativos, bancos de dados e APIs sem a necessidade de codificacdo exten-
sa (low-code), sendo utilizada neste estudo para orquestrar o processo de
ETL (Extracdo, Transformacdo e Carga), automatizando a coleta de dados
da JUIT, o processamento via Inteligéncia Artificial e a tabulacdo dos resulta-
dos (N8N, 2026).

& Processamento de Linguagem Natural (PLN) é uma area da Inteligéncia
Artificial que cria técnicas para que computadores consigam entender, in-
terpretar e gerar linguagem humana (texto e, em alguns casos, fala). Na
pratica, o PLN permite tarefas como classificar textos, extrair informacdes
(nomes, datas, valores), resumir documentos, traduzir, identificar sentimen-
tos/temas, responder perguntas e gerar textos de forma automatica, usan-
do métodos que vao de regras e estatistica até modelos de aprendizado de
maquina e redes neurais (como transformers).
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2.1 Periodo de analise, fonte de dados e estratégia de busca

O universo da pesquisa compreende decisdes de Tribunais
de Justica proferidas no periodo de janeiro de 2023 a dezembro
de 2025. A extracdo dos dados foi realizada por meio da API da
plataforma de busca de jurisprudéncia da JUIT. Utilizou-se uma
query (conjunto de palavras-chave) de busca Unica, qual seja,
“Golpe do Falso Advogado”.

O processo de Extracdo, Transformacdo e Carga (ETL) foi
automatizado através da ferramenta n8n, garantindo a
iterabilidade sobre todas as paginas de resultados retornadas
pela APl e a estruturacdo dos metadados processuais (NUmero
do processo, Tipo de decisdo, Data, Tribunal) e das variaveis es-
pecificas de anélise.

2.2 Classificacao via Inteligéncia Artificial (1A)

Dada a natureza néao estruturada dos textos juridicos, utiliza-
ram-se Modelos de Linguagem de Grande Escala (LLMs - especifi-
camente Google Gemini 3 Pro Preview) para a leitura e extracdo
de parametros qualitativos. Os LLMs foram instruidos, mediante
system prompts especializados, a atuar como um jurista expert em
Direito do Consumidor, Bancario e Processual, classificando cada
decisdo quanto a variaveis de escopo, faticas e juridicas.

2.3 Saneamento de dados, curadoria humana e critérios de
exclusao

Apo6s a estruturacdo automatizada, a base de dados bruta
foi submetida a um processo de revisdo manual e saneamento
(data cleaning) para assegurar a consisténcia da amostra.

2.4 Tratamento de duplicatas e divergéncia de datas

Identificou-se, na extracdo inicial, a ocorréncia de registros
duplicados advindos da APl de busca jurisprudencial da JUIT. Essa
duplicacdo ocorreu devido ao registro de metadados distintos para
um mesmo ato judicial na base de origem da JUIT, ora cadastrado
com a data de julgamento, ora com a data de publicacdo. Para
evitar dupla contagem, procedeu-se a exclusdo das duplicatas,
mantendo-se apenas o registro correspondente a data de julga-
mento.
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2.5 Exclusao de decisoes interlocutorias e recursais
especificas

Para focar a analise no mérito do contencioso de fraude ban-
caria, decisdes que julgavam exclusivamente embargos de decla-
racdo sem efeitos infringentes ou questdes processuais meramen-
te processuais foram descartadas. Realizou-se validagdo humana
das variaveis. Casos em que a expressdo “falso advogado” apare-
cia apenas de forma incidental ou em obiter dictum (sem relacao
com a ratio decidendi) foram segregados.

2.6 Limitacoes metodologicas

A pesquisa é tributaria da disponibilidade e integridade de
acérdaos e decisdes na APl da JUIT. Adicionalmente, a classifica-
¢do de variaveis subjetivas, como a identificacdo de “culpa con-
corrente” ou “falha no sistema antifraude”, decorre da interpre-
tacdo analitica sobre o teor dos julgados, sujeita a hermenéutica
qualitativa em Direito.

A estratégia de busca baseou-se na sintaxe exata das palavras-
chave. Julgados que utilizaram apenas deriva¢des ou ndo explicitaram
a expressao principal podem nao ter sido capturados. Cumpre res-
salvar a limitagdo relacionada a assincronia entre a prolacao das de-
cisdes e sua disponibilizacdo nos repositérios publicos, o que pode
gerar lacunas amostrais por descompasso temporal.

Destaca-se também que o uso de LLMs opera sob a légica
probabilistica e estocastica, podendo apresentar imprecisdes se-
manticas sutis. A recorréncia da categoria ‘N/A’ (Nao Aplicavel/
Nao Identificado) nos resultados reflete a opcdo por uma extra-
¢do estritamente documental; informacdes ndo constantes ex-
pressamente no corpo do julgado foram tabuladas como N/A
para resguardar a integridade cientifica.

Ademais, constata-se a limitacdo de cobertura e recuperabili-dade:
as contagens por tribunal dependem de mecanismos de busca e
indexagdo, bem como de critérios de consulta, existindo potencial
subcontagem ou supercontagem por ruido, duplicidade e
heterogeneidade de publicacdo entre os diferentes sistemas das cor-
tes estaduais.

Por fim, deve-se pontuar a ndo inferéncia causal da presente
pesquisa: os resultados aferidos descrevem padrdes comporta-men-
tais e jurisdicionais, mas ndo demonstram causalidade sobre “por
que” o aumento especifico das ocorréncias ocorre, limitando-se a
registrar a fenomenologia do litigio.
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3 0 Golpe do Falso Advogado: dados e revisao de literatura

O Golpe do Falso Advogado é uma fraude em que crimino-
sos se passam por advogados(as) ou funciondrios(as) de escrito-
rios, utilizando informacdes verdadeiras (nome, dados do pro-
cesso, documentos com timbres/brasdes e referéncias a 6rgaos
judiciais) para enganar vitimas e obter pagamentos indevidos.
De acordo com a matéria veiculada no programa Fantastico, para
executar os golpes, os criminosos compram até logins de advo-
gados no “mercado paralelo” (G1, 2025). A pratica tem se tor-
nado mais comum e se apoia em engenharia social, com abor-
dagem geralmente por WhatsApp ou telefone e exploracdo da
confianca existente entre cliente e patrono.

O modus operandi tende a seguir uma sequéncia: obten-
¢do de credenciais (logins, senhas e certificados digitais) de ad-
vogados reais no mercado criminoso; coleta prévia de dados e
documentos processuais privados; contato com a vitima por ca-
nal rdpido; narrativa de que hd um valor a receber (precatério/
RPV/indenizacdo) e que seria necessaria uma “taxa” (custas,
emolumentos, impostos, etc.) para liberar ou “desbloquear” o
crédito; envio de arquivos e sinais de autoridade para aumentar
a credibilidade; e exigéncia de pagamento via Pix ou depésito
em conta de terceiro, com pressdo por urgéncia. A sofisticacdo
pode incluir roteiros padronizados com simulacao de audiéncias
com a presenca inclusive de falsos juizes e, em noticias recentes,
mencao ao uso de inteligéncia artificial para reforcar a personi-
ficacdo com reproducdo da voz dos advogados (BRASIL, 2025).

Quanto a dimensdo numérica, ndao ha uma estatistica nacio-
nal oficial Unica (em série histérica) que some Boletins de Ocor-
réncia, registros bancarios e dentincias por unidade federativa com
deduplicagdo. Os dados mais préoximos de um agregado
institucional amplo disponivel sdo: (i) o registro de 2.181 ocor-
réncias formais no canal institucional de denuncias da OAB, de 22
de maio de 2025, com alerta de subnotificacdo (BRASIL, 2025); (ii)
em recorte regional, a OAB-RS informa 118 queixas formalizadas
em 2024 e descreve prejuizos materiais relevantes associados a
episddios investigados estimados em cerca de R$ 700.000,00 (OAB-
RS, 2025); e iii) as 4.388 denuncias registradas em pouco mais de
um ano, segundo levantamento recente da OAB-SP (OAB-SP,
2024). Em noticia audiovisual, ha mencdo a sofisticacdo recente
com uso de inteligéncia artificial para se passar por advogados, e
referéncia a “centenas” de denuncias no estado do Parana (CRI-
MINOSOS..., 2026).
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A fim de mapear o estado da arte sobre o fendmeno inves-
tigado, realizou-se uma revisdo bibliografica sistematica nas ba-
ses de dados Google Académico, SciELO, Portal de Periodicos da
CAPES e Scopus. Constatou-se uma acentuada caréncia de lite-
ratura cientifica sobre o tema, especialmente no que tange a
analise empirica de dados, visto que ndo foram localizados estu-
dos prévios de natureza jurimétrica ou quantitativa. A producao
académica identificada restringiu-se a uma unica obra disponi-
vel no Google Académico, intitulada ‘Golpe do falso advogado:
estelionato digital, publicidade processual e protecdo de dados
no sistema de justica brasileiro’, de autoria de Rodrigues, Martins
e Amorim (2025). Tal trabalho aborda a problematica sob pers-
pectivas tedrico-normativas, focando no conflito entre a publi-
cidade processual e a protecdo de dados, o que ratifica o
ineditismo e a necessidade do presente estudo para a compre-
ensdo estatistica do contencioso judicial brasileiro.

4 Avolumetria dos Tribunais de Justica

Os dados revelam um crescimento expressivo da pratica ao
longo do periodo: de 160 acérdaos em 2023, passando por 154
em 2024, chegando a 379 em 2025, o que equivale a um au-
mento de 146,1% apenas no ultimo ano. No acumulado do
triénio, o crescimento foi de 136,9%, conforme demonstrado no
Grafico 1.

O ano de 2025 concentra mais da metade do total trienal
na base, com crescimento expressivo em relacdo a 2024, o que
revela um sinal forte de intensificacdo do contencioso e busca
por revisdes das sentencas nos TJs.

Na segregacdo dos dados por tribunais, conforme a Tabela
1, verifica-se que trés tribunais concentram cerca de 54% do to-
tal trienal. Em 2025, os trés tribunais com maior contagem res-
pondem por aproximadamente 73% do total daquele ano, in-
dicando litigancia altamente concentrada no Tribunal de Justica
de Sdo Paulo (TJSP), Tribunal de Justica da Bahia (TJBA) e Tribu-
nal de Justica da Paraiba (TJPB).
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Fonte: Elaborado pelo autor com base nos dados da pesquisa (2026).

Grafico 1 — Total anual (2023-2025) na base de volumetria (acérdaos)

Variac¢ao

Tribunal Regiio 2023 2024 2025 (2024-2025) Total
TISP Sudeste 5 3 167 A 5.466,7% 175
TIBA Nordeste 26 29 73 A 151,7% 127
TJPB Nordeste 13 23 41 A 78,3% 76
TIMG Sudeste S 5 14 A 180,0% 24
TIDFT Centro-Oeste 5 S 9 A 80,0% 19
TIMT Centro-Oeste S 5 9 A 80,0% 19
TIMA Nordeste 8 7 4 V 42,9% 18
TIAL Nordeste 5 5 7} A 40,0% 17
TJRN Nordeste S S 7 A 40,0% 17
TIGO Centro-Oeste 5 5 6 A 20,0% 16

Tabela 1 — Os 10 tribunais com a maior quantidade de acérdaos
(2023-2025)

O Tribunal de Justica de Sdo Paulo saltou de 3 acérdaos em
2024 para 167 em 2025, um aumento de 5.466,7%. Sozinho, o
TJSP concentrou 44,1% de todos os acérdaos de 2025. TJSP, TJBA
e TJPB somam 378 acérdaos, ou seja, mais da metade do total
nacional. Os outros 24 tribunais respondem por apenas 315
acérdaos. Para os bancos, isso € um marcador operacional: a
gestao de risco operacional e juridico (incluindo precedentes,
acordos e padronizacdo de prova) tende a ser mais estratégica
onde o contencioso é mais denso.
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Quanto a distribuicdo regional, conforme a Tabela 2, Nor-
deste e Sudeste somam 73,9% de todos os acordaos (512 de 693).
O Nordeste lidera com 41,7% do total, puxado por TIBA e TJPB.
A Unica regido com queda consistente, de 36 acérdaos em 2023
para 12 em 2025, foi a Norte, o que equivale a uma reducdo de
66,7%.

Regido 2023 2024 2025 Variagdo (2024 - 2025) Total
Nordeste 72 83 138 A 66,3% 289
Sudeste 16 17 190 A 1.017,6% 223
Norte 36 27 12 ¥V 55,6% 75
Centro-Oeste 20 20 28 A 40,0% 68
Sul 19 12 15 A 25,0% 44

Tabela 2 - Distribuicdo regional de acérdédos na base de volumetria
(2023-2025)

A distribuicdo regional sugere dois movimentos sobrepos-
tos: (i) predominancia do Nordeste no triénio, e (ii) deslocamen-
to relevante para o Sudeste em 2025, explicado pela subida in-
tensa de um tribunal especifico no mesmo ano. Essa assimetria é
relevante para bancos porque sinaliza onde (e quando) a
litigancia tende a ser mais intensa, reforcando a necessidade de
estratégias regionais de prevencao e contencioso.

5 Aradiografiajurimétrica da amostra selecionada

A Etapa B (radiografia) analisa 154 decisGes (sentencas e
acordaos), com recorte temporal de 2023 a 2025, e extracdo de
variadveis relevantes a responsabilizacdo civil e ao desenho do

golpe.
5.1 Tipo de golpe

A tecnologia é o meio facilitador central. O uso do WhatsApp
isolado (82 casos) ou combinado com Pix (25 casos) representa a
esmagadora maioria dos vetores de ataque, sugerindo que o
golpe se apoia em engenharia social (construcao de credibilidade
somada a urgéncia e com instru¢des de como proceder o paga-
mento), consoante Grafico 2.
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Boleto Falso | 2
Link/Sitefalso W 2
Ligacdo e WhatsApp 1l 3
Empréstimo fraudulento /Pix N 7
Ligacdo paraavitima [ 8
N/A EEEEE ©
outros NN 16
WhatsApp/Pix NN 25

Whatsapp I 2

Fonte: Elaborado pelo autor (2026).

Grafico 2 — Vetores de ataque e tipos de engenharia social utilizados
no golpe

A fraude ocorre fora do ambiente bancario (app do banco),
utilizando o aplicativo de mensagens para a engenharia social.
Isso fortalece a tese de defesa dos bancos, por exemplo, de que
a falha de seguranca ndo ocorreu em seus sistemas internos, mas
sim na “tela” do cliente, induzido a erro por terceiros em ambi-
ente externo.

5.2 Parte adversa a vitima do golpe

As instituicdes financeiras sdao os réus primarios. Somando-
se “Banco de origem” (56), “Banco” (40) e “Banco de Destino”
(18), o setor bancario domina o polo passivo. Nota-se, contudo,
a emergéncia de Big Techs (Facebook e WhatsApp, por exem-
plo, com 19 casos) e empresas de telefonia, consoante Grafico 3.
Isso sinaliza uma tentativa dos advogados de expandir a respon-
sabilidade civil para quem fornece a infraestrutura de comuni-
cacdo e dados, ndo apenas para quem processa 0 pagamento.

A andlise da distribuicdo do polo passivo revela que a estra-
tégia juridica predominante ainda foca na “ponta pagadora”
da fraude, mas expde uma lacuna estratégica relevante quanto
a infraestrutura de comunicacdo que viabiliza o golpe.

O setor financeiro é o alvo preferencial, somando a vasta maio-
ria das demandas. O “Banco de Origem” lidera isoladamente com
56 casos, seguido pela categoria genérica “Banco” (40 casos) e “Ban-
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co de Destino” (18 casos). Isso reflete a busca da vitima pela tese da
falha na seguranca da transa¢do (Sumula 479 do STJ) e a tentativa
de recuperacdo do ativo onde ele ainda possui liquidez.

Advogado W 1
Banco deorigeme Outros B 1
Empresade Software B 1
Estado de Sio Paulo N 1
Outros W 2
Estelionatdrio W 3
Operadora de telefone HEEE S5
Banco de origem e Banco de Destino NN 7
Banco deDestino NG 13
Facebook/WhatsApp I 19
Banco NG 10
Banco deorigem I S 6

0 10 20 30 40 50 60

Fonte: Elaborado pelo autor (2026).

Gréfico 3 — Distribuicdo do polo passivo (parte adversa a vitima)

O dado mais instigante deste grafico, contudo, reside na bai-
xa participacdo das Operadoras de Telefone, que figuram em ape-
nas 5 casos (aprox. 3,2% da amostra). E provavel que este cenario
sofra uma mutacdo no curto prazo. A recente Ac¢do Civil Publica
movida pela OAB-MG no TRF6, que obteve liminar contra opera-
doras de telefonia, sinaliza uma possivel modificacdo na jurispru-
déncia (OAB-MG, 2025). Partindo-se do pressuposto que a facili-
tacdo na obtencdo de linhas (chips pré-pagos anénimos ou com
cadastros frageis) contribui para o ilicito, abre-se um precedente
para que as operadoras deixem de ser coadjuvantes e passem a
figurar como réus solidarios, elevando esse nimero nas préoximas
medi¢des jurimétricas. Em suma, enquanto a litigancia contra o
WhatsApp/Facebook (19 casos) ja mostra maturidade na busca pela
responsabilidade das plataformas digitais, a litigancia contra as
operadoras de telefonia ainda é incipiente.

5.3 Favorabilidade do julgamento

Em uma visdao consolidada de 12 e 22 Instancias, o Judiciario
tende a favorecer a Parte contraria a vitima do golpe (bancos,
outras empresas e instituicées), com 51,9% de favorabilidade (80
casos). As vitimas obtiveram éxito em 37,7% (58 casos), confor-
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me Grafico 4. A "culpa concorrente” (onde o prejuizo é dividi-
do) aparece em 5,8% dos casos, indicando situa¢ées em que o0s
magistrados entendem que houve falha de seguranca do ban-
co, por exemplo, mas também ingenuidade da vitima.

' 4,55%

B Parte contraria a vitima do golpe

m Vitima do golpe
51,95% ® Culpa concorrente

37,66%

Outros

Fonte: Elaborado pelo autor (2026).

Gréfico 4 — Taxa de favorabilidade global dos julgamentos (12 e 2°
Instancias)

Embora as partes adversas tenham vantagem, a taxa de su-
cesso das vitimas (quase 40%) é relevante. Isso indica que, quan-
do o advogado da vitima consegue provar falhas no compliance
(como falta de Know Your Costumer (KYC) na abertura da conta
do golpista ou transacdes fora do perfil), a condenacéao é viavel.
A “Culpa Concorrente” (5,8%) surge como uma via intermedia-
ria ainda timida. A diretriz internacional de Know Your Customer
(KYC), de acordo com Leticia Zétola Portes e Jéssica Menzyski
Markus, trata-se de:

um conjunto de praticas destinadas a conhecer
o perfil, o comportamento e as transacdes de cada
cliente, com o objetivo de garantir a integrida-
de das operacdes. No modelo contemporaneo
de banco digital, o KYC ndo é um procedimen-
to pontual, mas um processo continuo: o cliente
é permanentemente “lido” pelo sistema, que
monitora e classifica riscos a partir de dados
comportamentais (PORTES; MARKUS, 2025, p. 219).

De acordo com Portes e Markus (2025), o conceito de Know
Your Customer (KYC) evoluiu de uma simples politica de preven-
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¢do a lavagem de dinheiro para um sistema de rastreabilidade
comportamental continua. As autoras definem o KYC em duas ca-
madas: o estatico, focado na identificacdo formal e documental do
correntista, e o dinamico, que consiste na leitura ininterrupta do
comportamento transacional do cliente para identificar desvios de
padrdao em tempo real.

5.3.1 Favorabilidade da 1° Instancia

Na Primeira Instancia (Sentencas), a rigidez contra a vitima é
acentuada. As partes contrarias as vitimas (como as instituicoes fi-
nanceiras) vencem em 58,6% dos casos (41 decisdes), enquanto as
vitimas obtém éxito em 35,7% (25 decisdes), consoante Grafico 5.

1 1,43%
4,29%

H Parte contraria a vitima do golpe
35,71% H Vitima do golpe

= Culpa concorrente

58,57%

Outros

Fonte: Elaborado pelo autor (2026).

Gréfico 5 — Taxa de favorabilidade na 1?2 Instancia (Sentencas)

A culpa concorrente é residual (4,3%). Isso demonstra que os
juizes de piso tendem a aplicar estritamente a analise da
voluntariedade do ato de transferéncia, culpando exclusivamente
a vitima.

5.3.2 Favorabilidade da 2° Instancia

Em grau de recurso (Acérdaos), o cenario sofre uma leve
alteracdo, embora a tendéncia se mantenha. A favorabilidade
as partes contrarias as vitimas cai para 46,4% (39 casos), e a
favorabilidade a vitima sobe ligeiramente para 39,3% (33 ca-
s0s), como se observa no Grafico 6.
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M Parte contraria a vitima do
golpe
m Vitima do golpe

46,43%

® Culpa concorrente

39,29% Outros

Fonte: Elaborado pelo autor (2026).
Grafico 6 — Taxa de favorabilidade na 22 Instancia (Acérdaos)

A culpa concorrente também aumenta para 7,1%, sugerindo que
os Tribunais podem estar mais abertos a ponderar responsabilidades
compartilhadas ou reformar sentencas de improcedéncia total.

5.4 Danos materiais

A restituicdo dos valores subtraidos (dano material) nao é
garantida. Houve condenacdo em apenas 26% dos casos (40 pro-
cessos que correspondem a resposta sim). Em 44,8% (69 casos), o
pedido foi negado, conforme ilustra o Grafico 7. Isso reforca a
tese de que, uma vez realizada a transferéncia voluntaria pela
vitima (ainda que enganada), a recuperacao do ativo é comple-
xa se nao for comprovada falha interna do banco.

Fonte: Elaborado pelo autor (2026).
Grafico 7 — Proporcdo de condenacdes a restituicdo de danos materiais
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Os dados compilados na Tabela 3 apresentam uma clara
assimetria a direita, evidenciada pela discrepancia entre a mé-
dia e a mediana. Enquanto a média das condenag¢des gira em
torno de R$ 22.032,40, a mediana, indicador que melhor reflete
a realidade da “vitima tipica”, é substancialmente menor, fixa-
da em R$ 7.498,50. Os valores variam bastante, de R$ 1.997,64 a
R$ 222.996,98.

Minimo Média Mediana Miximo Soma

R$ 1.997,64 R$ 22.032,40 R$ 7.498,50 R$ 222.996,98 R$ 484.712,83

Fonte: Elaborado pelo autor (2026).

Tabela 3 — Estatistica descritiva dos valores de condenacdo em danos
materiais

Essa diferenca de quase 300% entre média e mediana suge-
re que a maioria dos prejuizos situa-se na faixa de R$ 7.500,00.
Jurimetricamente, isso pode indicar que as quadrilhas operam
em escala industrial visando a valores que, embora significativos
para a pessoa fisica, ndo disparam imediatamente os alarmes de
“transacdo milionaria” nos sistemas bancarios, facilitando o es-
coamento do dinheiro.

A média é inflacionada por casos excepcionais, como o re-
gistro maximo de R$ 222.996,98. Esse caso especifico demonstra
que, embora menos frequentes, os golpes também atingem viti-
mas de alto poder aquisitivo, contas empresariais ou visam a pro-
cessos de alto valor da causa, onde a falha de seguranca resulta
em danos catastroficos. O Judicidrio esta restituindo, conforme a
amostra analisada, preponderantemente, pequenos e médios
valores. A “cauda longa” dos prejuizos mostra que o golpe é
democratico, atingindo desde pequenas economias até grandes
patrimonios, mas a reparacdo integral continua sendo um cena-
rio de excecao estatistica.

5.5 Danos morais

A condena¢do em danos morais € ainda mais restrita que a
material: apenas 20,1% dos casos resultaram em indenizagao
extrapatrimonial (31 casos com a resposta Sim), contra 50,6% de
negativas (casos com a resposta Nao), conforme ilustra o Grafico 8.
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Fonte: Elaborado pelo autor (2026).

Grafico 8 — Proporcdo de condenacbes ao pagamento de danos morais

A analise dos valores revela um “tabelamento” informal: a
guantia de R$ 5.000,00 é a mais frequente, aparecendo em 15
decisdes, sendo este também o valor da mediana. Os dados da
Tabela 4 revelam uma baixa dispersdao nos valores de indeniza-
¢do, indicando que o Judicidrio consolidou um entendimento
rigido sobre o “preco” do sofrimento causado por esse tipo de
fraude.

Minimo Média Mediana Miximo Soma

RS 2.500,00 RS 5.104,17 RS 5.000,00 RS 10.000,00 RS 122.500,00

Tabela 4 — Estatistica descritiva dos valores de condenacao
em danos morais

A andlise jurimétrica supde trés suposi¢des principais: (i) o
tabelamento em R$ 5.000,00; (ii) um teto baixo, com o maior
valor encontrado na amostra sendo de R$ 10.000,00, (iii) e uma
somatéria baixa.

A convergéncia quase absoluta entre a Média (R$ 5.104,17)
e a Mediana (R$ 5.000,00) comprova a existéncia de um consen-
so informal entre os magistrados. O valor de R$ 5 mil atua como
um “preco de prateleira” para o dano moral nesses casos, apli-
cado de forma automatica quando ha condenacdo, indepen-
dentemente da gravidade especifica do caso concreto.
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O valor maximo encontrado na amostra foi de apenas R$ 10
mil. Isso demonstra uma relutancia do Judiciario em aplicar a
Teoria do Desvio Produtivo ou o carater punitivo-pedagogico
da indenizacdo de forma severa.

Comparando com os danos materiais, a “Soma” dos danos
morais (R$ 122.500,00) é baixa. Na pratica, a indenizacdo moral
funciona apenas como uma correcdo monetaria indireta do pre-
juizo material, muitas vezes servindo apenas para cobrir os cus-
tos processuais ou honorarios contratuais da vitima, sem gerar
um ganho real ou uma sanc¢do efetiva ao banco. Assim, confor-
me a amostra analisada, supde-se que o Judiciario trata o “Gol-
pe do Falso Advogado” como um transtorno de consumo pa-
drdo, equiparando a viola¢do de dados e a perda de economias
a falhas menores de servico (como negativacdo indevida ou atraso
de voo).

Na amostra analisada, fica claro, portanto, que (i) a con-
denac¢do por dano material ndo é majoritaria; (ii) quando ha
condenacado, ha ampla dispersdao e presenca de outliers; (iii)
danos morais aparecem com menor frequéncia e valores tipica-
mente moderados, com concentracdo em patamares recorren-
tes. Em termos de gestdo bancaria, isso sugere que o risco fi-
nanceiro do contencioso se reparte entre: (a) muitos casos de
improcedéncia e (b) poucos casos de alta perda em dano mate-
rial (risco de cauda).

5.6 Fundamentacao

Este é o dado mais critico para a estratégia juridica e enten-
dimento de “como o Judiciario pensa”. A tese de defesa dos
bancos, “Culpa exclusiva da vitima e/ou de terceiro” (Art. 14,
§3°, 1l, CDC), é o fundamento principal em 41,56% das decisdes
(64 casos). Por outro lado, quando a vitima vence, os fundamen-
tos variam entre “Falha na abertura de conta fraudulenta (KYC)”
(9,74%) e "Perfil atipico de transacdes” (7,79%), evidenciando
que a vitéria do consumidor depende da prova técnica de que o
sistema antifraude do banco falhou ao permitir a operagao, con-
soante evidencia a Tabela 5.
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Fundamento 1? Instancia 2% Instancia Total Geral
Culpa exclusiva da vitima efou de terceiro 34 (48,57%) 30 (37, 71%) 64 (41,56%)
Outros 14 (20%) 23 (27,38%) 37 (24,03%)
Falha na abertura de conta fraudulenta (KYC) 8 (11,43%) 7 (8,33%) 15 (9,74%)
Perfil atipico de transagoes 6 (8,57%) 6 (7,14%) 12 (7,79%)
Responsabilidade objetiva do banco 2 (2,86%) 7 (8,33%) 9 (5,84%)
Culpa concorrente 1(1,43%) 5 (5,95%) 6 (3,9%)
Auséncia de nexo causal Q (0%) 4 (4,76%) 4(2,6%)
Fortuito externo 3 (4,29%) 0 (0%) 3 (1,95%)
Falha em processar o MED 1(1,43%) 1(1,19%) 2(1,3%)
Culpa exclusiva de terceiro 1(1,43%) 1(1,19%) 2(1,3%)
Total 70 (100%) 84 154

Tabela 5 — Fundamentacéo juridica das decisdes por instancia

Na 12 Instancia, a tese de defesa das partes adversas (“Culpa
exclusiva da vitima e/ou de terceiro”) é avassaladora, fundamen-
tando quase metade das decisdes (48,57%). O juiz singular ten-
de a analisar o caso sob a 6tica da causalidade direta: “se a viti-
ma fez o Pix voluntariamente, o banco nada poderia fazer”.

Ao analisar a coluna de 22 Instancia, notam-se trés movi-
mentos que podem explicar o aumento da favorabilidade para
as vitimas:

a) Queda da culpa exclusiva: a tese principal das partes ad-
versas cai de 48,57% para 37,71%. O Tribunal deixa de aceitar auto-
maticamente a “culpa da vitima” como excludente absoluta.

b) Salto da responsabilidade objetiva: o fundamento
“Responsabilidade objetiva do banco” triplica de frequéncia,
saltando de 2,86% para 8,33%. Isso indica que os colegiados
aplicam com mais rigor a teoria do risco do empreendimento,
entendendo que a seguranca é dever do fornecedor.

c) Abertura para a culpa concorrente: a “Culpa concor-
rente” salta de 1,43% para 5,95%. Os Tribunais comecam a ado-
tar decisdes salomédnicas: reconhecem que a vitima foi ingénua,
mas também que o banco falhou, dividindo o prejuizo.

A tabela evidencia que a batalha juridica muda de configu-
racdo na fase recursal. Enquanto os juizes de piso (12 Instancia)
tendem a concentrar a discussdo na “culpa da vitima”, os
desembargadores (22 Instancia) mostram-se mais abertos a discu-
tir outras fundamentacgdes, a responsabilidade objetiva e a cul-
pa concorrente.
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Esses numeros sugerem que a vitéria do consumidor ndo é
aleatéria, ela depende de prova técnica. Quando o advogado
consegue provar que o banco permitiu a abertura de uma “con-
ta laranja” (falha de KYC) ou autorizou uma transacdo que fu-
gia totalmente do padréao histérico do cliente, o Judiciario con-
dena, independentemente da Instancia.

5.7 Casos de destaque

Para além das estatisticas, a analise qualitativa de processos
emblematicos permite entender as fronteiras da discussdo juridica
e 0s novos argumentos que estdo sendo testados nos tribunais.

O processo de n° 1028401-12.2025.8.26.0100 do TJSP foi o
gque teve o maior prejuizo para a vitima, de acordo com a amos-
tra analisada. Esse caso trata de uma Sentenca de 1° grau profe-
rida em 18 de junho de 2025, no ambito de uma acao declaratéria
de inexisténcia de negécio juridico com pedidos de devolucao
de valores e indenizacdo por danos morais, movida pela autora
contra uma instituicdo bancaria. Nele, a autora alegou ter sido
vitima do ‘Golpe do Falso Advogado’ e da ‘Falsa Central Telefo6-
nica’, resultando em um desfalque total de R$ 222.996,98 de
sua conta. O juizo julgou a acdo procedente, condenando o
banco a restituicdo integral do valor subtraido e ao pagamento
de R$ 10.000,00 por danos morais, resultando em uma decisao
favoravel a autora (SAO PAULO, 2025a).

O processo de n°® 1041233-23.2025.8.26.0506 do TJSP trata
de uma Acdo de Obrigacao de Fazer movida pelo autor contra a
Fazenda Publica do Estado de Sdo Paulo. O autor, um advoga-
do, pleiteava a obtencdo de um relatério completo de acessos a
um processo no sistema E-SAJ, a fim de identificar o responsavel
por um golpe que utilizou seus dados e imagem. Em julgamen-
to datado de 13 de agosto de 2025, a juiza responsavel pelo
caso indeferiu a peticdo inicial e julgou o processo extinto sem
resolucdo de mérito. O resultado foi, portanto, desfavoravel ao
autor, sob o fundamento de que a via eleita era inadequada e
que faltava interesse de agir, uma vez que a pretensao se en-
quadra em procedimento especial ndo admitido nos Juizados
Especiais, e a investigacdo de crimes é atribuicdo da autoridade
policial (SAO PAULO, 2025b).

O processo de n° 1015302-88.2025.8.26.0224 do TJSP trata
de acdo indenizatéria movida pelos autores em face da empresa
responsavel pelo desenvolvimento do software de tramite pro-
cessual do TJSP. Nele, os autores alegam ter sido vitimas de uma
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tentativa de golpe por um falso advogado, que obteve seus da-
dos a partir de uma suposta falha de seguranca no sistema do
Tribunal de Justica, desenvolvido pela ré. Pleitearam uma indeni-
zagao por danos morais no valor de R$ 5.000,00 para cada autor.
Em sentenca proferida em 21 de julho de 2025, o juiz acolheu a
preliminar de ilegitimidade passiva da ré, julgando o processo
extinto sem resolu¢cdo de mérito, resultado favoravel a empresa
ré, pois entendeu que a responsabilidade pela gestao e seguran-
ca dos dados processuais é exclusiva do Poder Judiciario, e ndo da
empresa que fornece o software (SAO PAULO, 2025c¢).

O processo de n° 0061336-73.2022.8.16.0014 do TJPR trata
de um acérdao em recurso de apelacdo civel interposto por uma
operadora de telefone contra a sentenca que a condenou, jun-
tamente com uma Big Tech, a bloquear e exibir dados de titula-
res de linhas telefonicas utilizadas em golpes. A sentenca havia
fixado multa diaria de R$ 1.000,00, limitada a R$ 30.000,00, e
honorarios de R$ 1.000,00. O julgamento do recurso resultou
em provimento parcial, favorecendo a operadora de telefone
recorrente, ao reformar a sentenga somente para excluir da con-
denacdo uma das linhas telefénicas, por ter sido comprovado
que esta pertence & outra operadora (PARANA, 2024).

6 Discussao juridico-institucional

A tese de defesa dos bancos (Culpa Exclusiva da Vitima) ain-
da é predominante. No entanto, os dados mostram que a taxa
de sucesso da vitima sobe consideravelmente quando a estraté-
gia juridica foca no Banco de Destino (onde o golpista abriu a
conta). A falha no Know Your Customer (KYC) e a permissdo de
abertura de contas “laranjas” configuram o fortuito interno,
superando a barreira da voluntariedade da transferéncia feita
pela vitima.

A relevancia do KYC no sistema financeiro contemporaneo
reside na sua configuracdo como o nucleo técnico do dever juri-
dico de seguranca das instituicdes bancarias. Segundo Portes e
Markus (2025), um sistema de compliance tecnicamente adequa-
do deve ser capaz de correlacionar dados cadastrais com infor-
macoes dinamicas, como horarios de acesso, dispositivos utiliza-
dos e historico de destinatarios, para possibilitar a detec¢do au-
tomatica de anomalias. Assim, a implementacdo efetiva do KYC
dinamico permite a intervencdo tempestiva da instituicao, inter-
rompendo a cadeia de fraude antes que o prejuizo material se
consume (PORTES; MARKUS, 2025).
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No ambito das fraudes operadas via engenharia social, como
o Golpe do Falso Advogado, a responsabilidade civil das insti-
tuicdes financeiras pode ser analisada, portanto, sob a ética do
“fortuito interno informacional”. Conforme defendido por Por-
tes e Markus (2025), o fato de a vitima realizar a transferéncia
voluntariamente, induzida a erro, ndo afasta o nexo causal se
houve omissdo algoritmica do banco. A diligéncia bancéria atu-
al exige que o sistema de monitoramento identifique operacdes
que destoem drasticamente do perfil do correntista, sendo que
a auséncia de mecanismos inteligentes para bloquear transac¢des
atipicas configura descumprimento do dever de seguranca pre-
visto no art. 14 do Cédigo de Defesa do Consumidor.

O material empirico indica, ainda, que o Judiciario tende a
decidir a partir de um eixo. Isso porque, se o evento é tratado como
“fraude externa” atribuida a terceiro com participacdo voluntaria
da vitima (engenharia social), prevalece culpa exclusiva e improce-
déncia para a vitima. Por outro lado, se ha marcadores objetivos de
falha bancaria (abertura ou uso de conta de destino em
desconformidade, transa¢des atipicas ndo barradas, falhas
procedimentais de devolucdo ou bloqueio), cresce a probabilida-
de de condenacao das instituicoes.

A decisdo da 212 Vara Federal Civel do TRF6, em favor da
OAB-MGQG, citada na introduc¢do, inaugura uma nova tese de
responsabilizacdo que deixa de focar exclusivamente nos bancos.
Ao impor as operadoras de telefonia medidas rigorosas na con-
cessao de linhas, o Judiciadrio reconhece que o golpe depende de
uma infraestrutura de comunicacdo falha. Isso abre precedente
para que, nas ag¢des civeis individuais, as vitimas passem a incluir
as operadoras de telefonia no polo passivo, alegando falha na
fiscalizacdo do uso das linhas para fins criminosos.

N&o sdo apenas bancos e telcos que estdo na mira. O caso
destacado neste relatério, em que uma empresa de software
de gestdo processual foi processada, reforca que o vazamento
da informacao, a “matéria-prima” do golpe, pode ensejar pro-
cessos contra essas empresas, em que pese o caso citado ter sido
extinto sem resolucdo do mérito. A seguranca dos dados pro-
cessuais tornou-se tao critica quanto a seguranca da transacao
bancaria.

Observa-se, especialmente no TJSP, um crescimento de deci-
sdes “saloménicas” (Culpa Concorrente). O Judiciario tem admi-
tido que, embora a vitima tenha sido ingénua (engenharia soci-
al), o banco falhou ao permitir transa¢des atipicas sucessivas (ex:
empréstimo seguido de PIX total). Essa tendéncia de dividir o
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prejuizo (50/50) surge como um meio-termo jurisprudencial para
nao desamparar totalmente o consumidor hipervulneravel.

Embora o estado de Sao Paulo lidere o volume contencioso,
concentrando aproximadamente 25% das demandas judiciais do
pais (175 dos 693 casos analisados), a analise da distribuicdo
nacional revela um fendmeno alarmante de capilaridade. A pre-
senca de litigios em 26 Tribunais de Justica distintos, com desta-
que para a explosdo de casos na Regido Nordeste, a exemplo do
TJBA (127 casos) e do TJPB (76 casos), e um alcance que vai do
TJRR no extremo norte ao TJRS no Sul, comprova que o modus
operandi das quadrilhas independe de fronteiras fisicas.

O crime é operado digitalmente (via WhatsApp, principal-
mente), permitindo que uma célula criminosa em um estado faca
vitimas em outro, gerando conflitos de competéncia e dificul-
tando a persecucdo penal. Os dados volumétricos evidenciam
que o ‘Golpe do Falso Advogado’ ndo é um problema isolado
paulista, mas sim uma crise sistémica nacional, que exige uma
resposta coordenada entre as instituicdes financeiras, Big Techs,
operadores de telefone, Ministérios Publicos e Policia Federal.

O Golpe do Falso Advogado, no recorte analisado, ndo é ape-
nas um “incidente de fraude de pagamento”, é um evento que
combina a engenharia social intensa, o pagamento instantaneo, o
possivel uso de contas de passagem, e a prova digital fragmenta-
da. Isso leva a um contencioso no qual as instituicdes e organiza-
¢Oes processadas precisam aumentar a capacidade de demonstrar
diligéncia (seguranca, monitoramento e resposta), por meio de
controles de prevencdo e deteccdo que dialogam com os funda-
mentos mais litigados na amostra jurimétrica analisada.

Nesse sentido, as estratégias voltadas a KYC, contas de des-
tino dos pagamentos, monitoramento de transacdes atipicas,
resposta rapida e rastreabilidade, educacdo e comunicacado
antifraude orientada a comportamento sdo fundamentais tanto
para reduzir os casos de golpe, quanto para mitigar as
consequéncias judiciais dessas fraudes.

Como "abertura de conta” aparece como fundamento em
decisdes, controles de onboarding e revalidacdo cadastral (in-
clusive deteccdo de contas de risco) tornam-se decisivos para re-
duzir responsabilidade por falha de servigo.

A presenca de “transacdes atipicas” como marcador decisério
sugere que o Judiciario valoriza indicios objetivos de anomalia,
logo, modelos de detec¢do e friccdo podem reduzir dano e tam-
bém robustecer a prova de diligéncia. Menc¢des a falhas no
processamento de mecanismos de devolu¢do ou bloqueio na
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amostra analisada reforcam a necessidade de governanca de in-
cidentes com SLAs’ e trilhas de auditoria.

Conclusao

A presente investigacdo jurimétrica permite concluir que o
"Golpe do Falso Advogado” transcendeu a categoria de incidente
isolado para se consolidar como uma crise sistémica e industrial no
contencioso brasileiro. O crescimento de 136,9% no volume de
acérdaos entre 2023 e 2025 é o sintoma quantitativo de uma
fenomenologia criminosa, que se aproveita da assimetria
informacional e da fragilidade na protecao de dados processuais.
Embora o TJSP centralize o maior volume absoluto, a expressiva
litigiosidade no Nordeste (TJBA e TJPB) ratifica que o modus
operandi digital ignora fronteiras geograficas, exigindo das insti-
tuicdes financeiras uma resposta de governanca igualmente
capilarizada.

No plano da responsabilidade civil, o estudo revela um ce-
nario de transicdo hermenéutica. Se, por um lado, a tese da “culpa
exclusiva da vitima” (art. 14, §3°, I, do CDC) ainda confere vito6-
ria as instituicdes em 51,9% dos casos, por outro, a analise bifasica
entre as instancias demonstra uma “correcdo de rota”
jurisprudencial. A queda da favorabilidade bancaria na Segun-
da Instancia sugere que os tribunais colegiados estao aplicando
com maior rigor a Teoria do Risco do Empreendimento, deslo-
cando o foco da ingenuidade da vitima para a higidez técnica
dos sistemas de seguranca.

O divisor de aguas para a condenac¢do bancaria reside na
capacidade probatéria de dois vetores: as falhas de compliance
no Know Your Customer (KYC), as quais viabilizam a abertura
de contas espurias, e a omissdo algoritmica frente a perfis
transacionais atipicos. Para o Judiciario, a voluntariedade do PIX
ndo exime a instituicdo de sua obrigacdo de monitoramento

7 OSLA (Service Level Agreement), ou Acordo de Nivel de Servi¢o, consiste em
um parametro contratual e operacional que estabelece métricas objetivas
de qualidade, tempo e eficacia para a prestacdo de um servico. No contexto
juridico-bancério, ele funciona como uma ferramenta de governanca que
define prazos rigorosos para a resposta a incidentes de seguranga, como o
bloqueio de contas e a ativacdo de mecanismos de recuperacdo de valores
apos a denuncia de uma fraude. O descumprimento desses indicadores téc-
nicos (SLAs) é utilizado pelo Judiciario como evidéncia material de falha na
prestacdo do servico, caracterizando a negligéncia da instituicdo e funda-
mentando sua responsabilizag¢do civil por fortuito interno.
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comportamental, especialmente quando a operac¢do destoa dras-
ticamente do histérico do correntista.

Economicamente, o impacto do golpe é severo, mas a repa-
racdo extrapatrimonial permanece contida. O “tabelamento”
informal do dano moral (com moda de R$ 5.000,00 e teto de R$
10.000,00) indica que o Judiciario resiste em adotar o viés puni-
tivo-pedagdgico severo, tratando a fraude, em regra, como um
dano meramente patrimonial. No entanto, o surgimento de “cis-
nes negros” com prejuizos superiores a R$ 220 mil acende um
alerta sobre o risco de cauda longa para as carteiras de passivo
civel.

Por fim, os dados sinalizam o fim da polariza¢dao “Banco vs.
Cliente”. A emergéncia de lides contra Big Techs, empresas de
softwares, o proprio Estado e a vitoria institucional da OAB-MG
contra as operadoras de telefonia no TRF6 inauguram um novo
paradigma de responsabilizacdo de toda a cadeia de forneci-
mento digital. Para as instituicdes bancarias, a diretriz estratégi-
ca é inequivoca: a mitigacdo do risco juridico ndo depende mais
apenas da tese juridica processual, mas também da eficiéncia
tecnoldégica em atestar a diligéncia sistémica na custédia do
onboarding e na rastreabilidade do fluxo financeiro.
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