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RESUMO: O artigo trata de aspecto juridico
considerado relevante na seguranca da contratagao
formalizada no ambiente virtual - a possibilidade do
uso da procuracao nos contratos eletrbnicos realizados
mediante certificacdo digital. Nesse aspecto, o artigo
busca definir os contratos virtuais a luz da doutrina,
assim como situa-los dentro da Teoria Geral dos
Contratos, como instrumentos que ndo desvirtuam as
caracteristicas naturais dos demais contratos, exceto
para questdes que sdo peculiares. Dentro dessa
especificidade da matéria esta a real necessidade de
que a pessoa capaz tenha exata correspondéncia com
asua representacao digital, sendo a assinatura digital
certificada um substituto eletrénico da assinatura
manual que proporciona ao usuario autenticidade,
privacidade, autorizacéo, integridade e a auséncia de
rejeicdo da comunicagdo virtual realizada entre
remetente e destinatario.
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1 Introducgéo

O presente artigo versa sobre aspecto juridico considerado relevan-
te na seguranga da contratagdo formalizada no ambiente virtual (o pro-
blema da identificacdo da parte). Mais especificamente, a possibilidade
do uso da procuracéo - instrumento do contrato de mandato - como
meio apto a permitir a outorga de poderes a terceiros com a finalidade
de realizar negdcios juridicos através da certificacdo digital.
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Antes de adentrar no pano de fundo do trabalho, cujo objetivo é
desenvolver ponto especifico da seguranga dos contratos celebrados
por meio da tecnologia da informacéo, também chamada pela doutri-
na de contratos eletrénicos, torna-se necessario tecer nog¢des prelimi-
nares a respeito desses instrumentos criados em ambiente virtual, situ-
ando-os na Teoria Geral dos Contratos, bem como apresentar em bre-
ves palavras o Conectividade Social, como exemplo de contratacdo cuja
inviolabilidade e seguranca sdo garantidas por avancada tecnologia
de Certificacdo Eletrdnica.

O referido estudo ndo tem como escopo aprofundar o tema relativo
a contratagdo no ambiente virtual, tdo bem tratado por ilustres juristas de
vanguarda, como o Dr. Newton de Lucca e o Dr. Ricardo Luis Lorenzetti,
doutrinadores cujas obras acerca das rela¢des juridicas no ambiente virtu-
al sdo referéncia nacional e internacional; contudo, este trabalho traz a
baila assunto desenvolvido a partir da percep¢ao adquirida no exercicio
de atividade profissional como advogado da Caixa Econémica Federal,
empresa publica da Unido e operadora do Fundo de Garantia do Tempo
de Servico - FGTS, no atendimento das questdes juridicas relacionadas ao
programa denominado de Conectividade Social - canal de relacionamen-
to eletrdénico desenvolvido pela Caixa para troca de arquivos e mensa-
gens por meio da Rede Mundial de Computadores - Internet.

2 NocgoOes Preliminares

Sem duavida alguma, a tecnologia da informacao?, expressao que
veio substituir a palavra 'informatica’, esta sendo cada vez mais utiliza-
da na sociedade contemporanea, oferecendo um desdobramento de di-
mensdo além do plano fisico que se conhece, eis que cria um novo am-
biente para atuacdo humana, qual seja, o ambiente virtual.

Com base nesse avanco tecnolégico surge a necessidade do direito
resolver e disciplinar as questfes oriundas do ambiente cibernético,
seja pela capacidade de adaptacao das normas ja existentes a situacdes
inusitadas, seja através da elaboragao de regramento especifico para
trato do assunto.

No plano da Teoria Geral dos Contratos, a celebracdo de negécios
juridicos passou por profundas alteracdes, considerando-se a gradual
substituicdo da tradicional forma de documentacéo inteiramente calca-
da sobre o papel? por aquela integrada a rede mundial de computado-
res - Internet, cujo provavel nimero de mais de 100 milh&es de pessoas
navegando no decorrer do ano de 2000 geraram uma movimentagao
financeira estimada entre 40 e 200 bilh&es de doélares.
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Segundo Silvanio Covas, no seu artigo que trata do contrato no
ambiente virtual®, o mundo eletrénico lanca profundas transformacdes
na praxe comercial até entdo adotada, diga-se a exigéncia de troca de
papéis, com emissdo de pedidos, faturas, recibos, cheques e outros do-
cumentos que representam as transacdes e sdo arquivados por longo
periodo para satisfacdo de uma necessidade de seguranca.

Todavia, de acordo com o doutrinador acima aludido, muito em-
bora o ambiente virtual represente a diminui¢do do custo efetivo das
transacdes, minimizacdo de margem de erro e maximizacao da eficién-
cia sistémica, dlvidas ainda pairam no que diz respeito a seguranca do
sistema desenvolvido através da tecnologia da informacéo, pois o
ciberespago aparenta-se vulneravel.

2.1 Os Contratos Eletrbnicos

Como estamos tratando de matéria ainda incipiente no ordena-
mento juridico, na doutrina e principalmente na jurisprudéncia, neces-
sario se faz definir o conceito dos contratos eletronicos®*.

Na licdo de Semy Glanz, magistrado no Rio de Janeiro, ""contrato
eletrdnico € aquele celebrado por meio de programas de computadores
ou aparelhos com tais programas. Dispensam assinatura ou exigem assi-
natura codificada ou senha. A seguranca de tais contratos vem sendo
desenvolvida por processos de codificacdo secreta, chamados de
criptologia ou encriptacdo.'*®

Levando em consideragdo que a parte da seguranca dos contratos
eletrdnicos sera desenvolvida em tdpico proprio, como elemento cen-
tral desse estudo, passa-se entdo, a situar os contratos virtuais na Teoria
Geral dos Contratos.

Nesse aspecto, cumpre salientar que nada de novo surge nos negoé-
cios juridicos virtuais, ja que assim como os demais contratos, depen-
dem de no minimo duas declarac¢des de vontade, visando criar, modifi-
car ou extinguir obrigacdes.

Destarte, para existir o contrato eletronico é necessario, da mesma
forma que qualquer outro tipo de contrato, que estejam presentes trés
requisitos essenciais, quais sejam: 1) a capacidade das partes; 2) a idonei-
dade do objeto; e 3) a legitimacéo para realiza-lo®.

Logo, vale dizer que a natureza juridica dos contratos, de forma
alguma se desnaturara, como ja entende a escassa doutrina acerca do
tema; apenas alguns elementos do contrato sofreréo influéncia do meio
informatico, podendo afirmar-se que se trata de uma influéncia muito
mais infra-estrutural que qualificativa’.
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2.2 ldentificacdo das Partes Contratantes

Como dito acima, os contratos eletrbnicos ndo desvirtuam a natureza
juridica dos contratos, pelo que se mantém aplicavel o Codigo Civil no que
tange a interpretagao, nulidade, eficacia, obriga¢des dos contratantes.

Entretanto, dentre as peculiaridades existentes nos negdcios juridi-
cos virtuais e talvez uma das questdes mais importantes sobre o assunto
diz respeito a capacidade, nela incluida a identificagdo das partes con-
tratantes.

A pergunta que se estabelece como ponto central acercado tema é
como se certificar de que a pessoa situada no outro pélo da comunica-
¢ao eletrénica seja quem diz ser.®

De acordo com Juan Carlos Dias, ""no &mbito da internet a capaci-
dade se manifesta pela autorizacdo para que determinado usuério, ou
programa, exerca no ambiente digital os direitos que Ihe sdo reconheci-
dos pela ordem juridica'*®.

Assim, em virtude da dificuldade de se comprovar a correspon-
déncia da pessoa capaz a representacgdo digital, ou seja, a identidade,
vém sendo criados através do célere desenvolvimento da tecnologia
da informagao meios que possam garantir um minimo de seguranca e
privacidade nas transacdes eletrdnicas, sendo as formas mais comuns;
a assinatura eletrénica ou assinatura digital*®, bem como a certificacédo
digital.

Nesse prisma, a solu¢do apontada pelos especialistas para o desafio
da identificacdo das partes contratantes e da integridade do contetido
dos documentos eletrdnicos esta na adogao da assinatura digital. Essa é,
na atualidade, um dos meios mais garantidos de manter o sigilo das
informacdes seguras na red*?.

2.3 Do Programa Conectividade Social

Com o advento da Lei n° 8.036/90, a Caixa Econdmica Federal, em-
presa publica da Uniado, centralizou quase 130 (cento e trinta) milhdes
de contas do FGTS que se encontravam distribuidas em 76 (setenta e
seis) instituicdes financeiras, depositarias das importancias relativas a
contribuicdo fundiéria instituida pela Lei n°® 5.107/66.

Desde entdo, a Caixa tem buscado meios de agilizar a disponi-
bilizacdo das informagdes para os trabalhadores, bem como as empre-
sas; assim sendo, seus colaboradores tém desenvolvido, ao longo dos
anos, ferramentas que possibilitem a ambos melhor agilidade e segu-
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ranca na prestacdo de informagdes dos empregados, desburocratizando
o processo. Nessa linha de atuacéo, a partir de meados de 2001, a Direto-
ria do Fundo de Garantia desenvolveu o Conectividade Social.

O Conectividade Social - canal de relacionamento eletrénico entre
a Caixa e as empresas ou equiparadas, permite ao empregador executar
uma série de operacdes via Internet, dentre as quais: informar dados
relativos a movimentacéo de seus empregados; simular calculo da mul-
ta resciséria e emitir a correspondente GRFC - Guia de Recolhimento
Rescisério do FGTS e da Contribuicao Social, para posterior recolhimen-
to narede bancéria; emitir extrato do trabalhador para fins rescisorios,
alterar/incluir endereco do trabalhador; comandar a geracéo de relato-
rio contendo os dados de contas vinculadas com inconsisténcias
cadastrais; requerer o envio de arquivo contendo informacdes acerca
das contas vinculadas de seus empregados.

O Conectividade Social € composto por um Aplicativo Cliente - trans-
porte de Arquivos e Mensagens (CNS) e um Aplicativo Internet - portal
de Relacionamento Eletrénico Empregador (CS/E), ambos com
inviolabilidade e seguranca garantidas por avancada tecnologia de
Certificacdo Eletronica’?.

A partir desse incontestavel avanco tecnolégico, o Governo Fede-
ral, através dos seus Ministros de Estado da Previdéncia Social e do Tra-
balho e Emprego, contemplando a real necessidade de imprimir agilida-
de, precisdo e seguranc¢a ao processo de entrega das informacdes presta-
das a Previdéncia Social, com base na legislagao patria, editou a Portaria
Interministerial n® 116 de 09/02/2004%, estabelecendo as empresas e en-
tes a elas equiparados, obrigatoriedade de certificacdo eletrénica neces-
saria ao uso do Conectividade Social, para o repasse das informacdes
referentes as contribui¢cdes do Fundo de Garantia por Tempo de Servico
- FGTS, ao Ministério da Previdéncia Social e Ministério do Trabalho - ato
administrativo que certamente serve como um marco histérico na rela-
¢ao virtual da Administracdo Publica com os particulares.

3. Seguranca ha Contratacao: o Uso da Procuracao na
Certificagdo Digital dos Contratos Virtuais

Apos situar os negdcios juridicos virtuais na Teoria Geral dos Contra-
tos e definir em breves palavras o programa da Caixa Econdmica Federal
- Conectividade Social, transmitindo algumas nog¢des preliminares dos
aspectos juridicos relevantes na contratacao virtual, resta desenvolver o
ponto que justificou o estudo da seguranca na relacgao juridica virtual,
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especificamente, a possibilidade do uso da procuracéo na certificacdo dos
contratos celebrados por meio da tecnologia da informacéo.

No magistério de Silvanio Covas, "o ambiente virtual exige provi-
déncias apropriadas para estabelecer procedimentos seguros e confiaveis.
A autenticidade e integridade das informac®es veiculadas pelas redes de
informatica sdo questdes que merecem aperfeicoamento' 4,

Para o especialista em tecnologia da informacéo, Prof. Pedro Anto-
nio Dourado de Rezende, do Departamento de Ciéncia da Computacao
da Universidade de Brasilia, paraa representacéo da vontade numarede
digital global e aberta de forma juridicamente segura, interlocutores
terdo de se valer de algo semelhante a assinatura cursiva do préprio
punho, pois esta é a Unica forma conhecida de manifestacdo da vonta-
de humana que pode ser verificada contra uma referéncia confiavel,
sem pressupor o testemunho publico. Em outras palavras, declaracdes
virtuais de vontade s6 poderéo inspirar garantias juridicas através de
algum processo autenticatério na medida em que este circunscreva, ao
minimo possivel, a presun¢do de confianca nos intermediadores da
comunicacao digital®.

Com base no que foi exposto, a seguranca da relagdo juridica virtu-
al atual é dirigida para buscar a tecnologia capaz de garantir a autenti-
cidade, privacidade, autorizacéo, integridade e a auséncia de rejeicao
do remetente, proponente ou contratante quanto a comunicacao virtu-
al realizada com o destinatério, aceitante ou contratado, sendo que isso
torna-se possivel através da criptografia’®.

No Brasil, a seguranca juridica para manifestacdo da vontade hu-
mana desenvolve-se por intermédio da utilizacdo de chaves publicas
(assinatura digital por criptografia assimétrica), pois em 28 de junho de
2001 foi editada a Medida Proviséria n° 2.200, que instituiu a Infra -
Estrutura de Chaves Publicas Brasileira - ICP - Brasil, disciplinando a ques-
tdo da presuncao de integridade, autenticidade e validade dos docu-
mentos eletrénicos.

E, em sintese, uma codificacdo, garantida e atribuida por uma ter-
ceira pessoa (certificador) representada por um certificado que identifi-
ca a origem e protege o documento de qualquer alteracdo sem vestigi-
0s. Por isso, aqueles que dispdem da assinatura digital ja podem efetuar
troca de documentos e informacdes pela rede com a devida seguranca
fisica e juridica.

A partir desse momento é que surgem situacdes faticas que acabam
transformando-se em questdes juridicas de grande importancia, como a
possibilidade do uso da procuracdo em contrato celebrado pela Infra-
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estrutura de Chaves Publicas, assunto incipiente que necessita de apri-
moramento doutrinario e jurisprudencial no pais e que deve
inexoravelmente, contemplar as presunc¢des de confianca do sistema,
bem como a exegese da legislacdo patria que regula a matéria.

Para tal desiderato, define-se o contrato de mandato a luz do
que preceitua o art. 653 do nosso Cédigo Civil :"'Opera-se 0 mandato
quando alguém recebe de outrem poderes para, em seu nome, prati-
car atos ou administrar interesses. A procuragdo € o instrumento do
mandato".

Sem maiores delongas a respeito do contrato de mandato, em vir-
tude da complexidade das obrigacdes atinentes ao mandante e ao man-
datario e as formas com que se pode apresentar esta espécie de contrato
- aspectos juridicos que fogem do objeto do presente artigo - o que se
pretende p6r em discussdo € se no ambito da seguranca exigida para
contratacdo eletrénica podemos permitir o uso da procura¢do como ins-
trumento do mandato, que contém como idéia principal um sujeito
confiar a outro a realiza¢cdo de um ato juridico?’ .

Nesse prisma, levando em consideracdo a extrema seguranca que
deve pautar as relacdes eletrénicas no campo da certificagdo, partimos
para identificacdo das premissas para eficacia do sistema, principalmen-
te a premissa privada e sua crenga sintatica, como pontos imprescindi-
veis na adog¢do de posicionamento juridico acerca do tema proposto.

A premissa privada nada mais é do que "o titular de um par de
chaves assimétricas € quem conhece sua chave privada" e tem como
crencga o seguinte: "'a posse e 0 acesso a chave privada restringe-se a
quem é nomeado seu titular'®,

Guardada essa breve defini¢cdo, vejamos o que a Medida Proviséria
n° 2.200-2, de 24 de agosto de 2001, em plena vigéncia face a Emenda
Constitucional n° 32/2001, prevé no seu art. 6°:

"Art.6° As AC, entidades credenciadas a emitir cer-
tificados digitais vinculando pares de chaves
criptograficas ao respectivo titular, compete emi-
tir, expedir, distribuir, revogar e gerenciar os certi-
ficados, bem como colocar a disposi¢do dos usua-
rios listas de certificados revogados e outras infor-
macdes pertinentes e manter registro de suas ope-
racdes.

Paragrafo Unico. O par de chaves criptograficas sera
gerado sempre pelo proéprio titular e sua chave
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privada de assinatura sera de seu exclusivo contro-
le, uso e conhecimento.

Pela andlise do sistema e a legislacdo supramencionada, conclui-se
que a certificacao através da assinatura digital de documento eletrénico
pelo usuario, diga-se, por intermédio de pessoa natural ou, representan-
te legal da pessoa juridica ou equiparada é ato personalissimo que ndo
permite a delegacéo a terceiros, ou seja, impossibilita o uso de procura-
¢do como instrumento do contrato de mandato.

Ressalta-se, que nem poderia ser diferente, pois o documento ele-
trénico transmitido e recebido via Internet com a utilizacdo de processo
de certificacdo da ICP - Brasil, goza de presuncéo de veracidade em rela-
¢ao aos signatarios, inclusive para fins tributarios.

Voltemos & Medida Provisdria n° 2.200-2:

"Art. 10. Consideram-se documentos publicos ou
particulares, para todos os fins legais, os documen-
tos eletronicos de que trata esta Medida Provisoria.

§1° As declaragdes constantes dos documentos em
forma eletrdnica produzidos com a utilizacéo de
processo de certificacéo disponibilizado pela ICP -
Brasil presumem-se verdadeiros em relagao aos sig-
natéarios, na forma do art. 131 da Lei n°® 3.071, de
1° de janeiro de 1916 - Cédigo Civil.

(..

Art. 11. A utilizacdo de documento eletrénico para
fins tributarios atenderd, ainda, ao disposto no art.
100 da Lei n° 5.172, de 25 de outubro de 1966 -
Cddigo Tributario Nacional™'.

Destarte, para que se dé fé ao ato da certificagao digital, é indis-
pensavel a presenca fisica da pessoa natural ou representante legal da
pessoa juridica, pelo que nédo pode ser aceito o uso de procuracdo, emi-
tida pelo detentor da titularidade da chave privada a terceiros, para o
ato da assinatura digital.

A titularidade na obtencéo da chave privada para fins de certificacdo
€ a identidade civil das pessoas no ambito das transacdes eletronicas,
sendo que por analogia, assim como € vedado a pessoa natural delegar
o ato de fazer a sua carteira de identidade junto a autoridade civil compe-
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tente, da mesma forma é impossibilitada a pessoa seja ela natural, juri-
dica ou equiparada, fazer-se representar por terceiro na certificacdo di-
gital, ja que tal situacado violaria a confiabilidade do sistema da forma
como proposta pelos especialistas da tecnologia da informacéo e na
qual foi calcada nossa legislacao sobre o tema.

Para melhor ilustrar o problema, trago a experiéncia adquirida no
exercicio da advocacia na Caixa Econdmica Federal, no ambito do
Conectividade Social, programa cuja sucinta apresentacdo foi feita no
item 2.3 deste estudo.

Como néo poderia deixar de ser, o canal de relacionamento da
Caixa que utiliza a Infra-estrutura das Chaves Publicas, ndo permite que
o representante legal das sociedades empresarias e entes equiparados
pelalegislacéo previdencidria, utilize a procuracéo para certificacéo ele-
trénica do empregador na Agéncia da Caixa.

Assim, levando em consideracdo a obrigatoriedade da certificacdo
eletrdnica necessaria ao uso Conectividade Social, a vedagéo acima trouxe
uma série de questionamentos pelas sociedades que necessitavam inte-
grar-se ao programa dentro do cronograma estabelecido pelo Governo
Federal, principalmente pelos profissionais dos escritorios contabeis que,
através de procuracao, buscavam substituir os empregadores no ato da
certificacao.

Muitas empresas e entes a elas equiparados buscaram adequar-se
aos critérios impostos pelo Programa, contudo duas sociedades empre-
sarias insatisfeitas com a vedacao imposta pelo Conectividade Social plei-
tearam a tutela jurisdicional do Estado impetrando Mandado de Segu-
rancga contra ato do Gerente da Caixa, objetivando ordem que determi-
nasse a certificacdo eletrébnica mediante a utilizacdo de procuragdo ou-
torgada pelo representante legal da pessoa juridica a terceiro, ndo inte-
grante da sociedade empresaria.

Prestadas as informacdes, adveio sentenga prolatada pela Juiza
Federal Substituta da 82 Vara Civel da Subsecdo Judiciaria de Porto
Alegre, Marcia Vogel Vidal de Oliveira, que ao interpretar o art. 6° da
MP n°2.200-2, entendeu pela denegacdo da seguranca pleiteada , nos
seguintes termos:

" (...) Diante desta previséo legal verifica-se que a
entrega das chaves publicas somente pode ser fei-
ta ao representante legal da pessoa juridica, sen-
do ato personalissimo que ndo permite delegacdo
a terceiros, incabivel a sua entrega a procurador,
como pretende a impetrante.
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Saliente-se que tal fato decorre da presuncéo de
veracidade em relacdo aos sighatarios, inclusive
para fins fiscais, do documento eletrbénico trans-
mitido via Internet com a utilizacdo de processo
de certificacdo da ICP - Brasil.

Conforme informado pelo impetrado, o sistema
de certificacdo eletrbnica permite poderes de man-
do na sociedade empresaria, a manipulacdo de
informagdes relativas as contribui¢gdes fundiarias
do empregador, razdo pela qual necesséaria todas
as garantias para preservar a seguranca das rela-
¢cdes eletrdnicas realizadas.

Desse modo, tenho que deve ser denegada a segu-
ranca pleiteada.”

O conteudo da jurisprudéncia acima, em sendo um dos primeiros
julgados acerca da Infra-estrutura de Chaves Publicas Brasileira, ao meu
ver mostra-se do ponto de vista juridico irretocavel, eis que privilegia o
sistema de seguranca virtual adotado com fulcro na recente legislacéo
acerca da matéria.

Por derradeiro, cumpre ressaltar que em virtude da especificidade da
questéo, ndo pode a certificacdo digital ser tratada tdo-somente pelo C6-
digo Civil, mas sim, pelo sistema que rege o ordenamento juridico pétrio,
principalmente a legislacdo especial sobre 0 assunto, ja que a certificacdo
€ multidisciplinar e em virtude da sua incipiente aplicacdo, exige uma
exata compreensao da sua finalidade sob pena de desvirtuamento.

4  Conclusdo

Desde a iniciativa de desenvolver o presente trabalho, a pesquisa
mostrou-se gratificante pela forma incipiente em que ela é inserida na
nossa doutrina, legislacdo e jurisprudéncia, mas ao mesmo tempo tor-
nou-se tarefa dificil, ja que exigiu um aprofundamento nas questdes
técnico-operacionais da informatica, a fim de que um profissional da
area juridica pudesse esclarecer de forma didatica os conceitos basicos
da seguranca no ambiente virtual, para posteriormente, trazer discus-
sdo juridica que se entendeu relevante para os operadores do direito,
qual seja, o uso da procuragdo nos contratos eletrénicos realizados me-
diante certificacdo digital.
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Nesse diapasédo, o artigo buscou definir os contratos virtuais a luz
da doutrina, assim como situa-los dentro da Teoria Geral dos Contratos,
como instrumentos que ndo desvirtuam as caracteristicas naturais dos
demais contratos, sendo-lhes aplicado o Cédigo Civil, exceto para ques-
tdes que sdo peculiares.

Dentro dessa especificidade da matéria esta a identidade das partes
contratantes no ambiente virtual, ou seja, a real necessidade de que a
pessoa capaz tenha exata correspondéncia com a sua representacao di-
gital. Identificado o desafio que surgiu para os especialistas da area da
tecnologia da informacéo, constata-se que a assinatura digital certifica-
da - utilizando-se da criptografia - € um substituto eletrénico da assina-
tura manual que proporciona ao usuario autenticidade, privacidade,
autorizacao, integridade e a auséncia de rejeicdo da comunicacao virtu-
al realizada entre remetente e destinatério.

Com base nesse avanco tecnoldgico, o trabalho procurou
exemplificar a utilizacao pratica dessa evolucéo a partir de um Progra-
ma desenvolvido pela Caixa Econémica Federal, Empresa Publica da Unido
e operadora do FGTS, no trato das questdes atinentes ao referido pro-
grama social, como ferramenta colocada a disposicdo dos empregado-
res para permitir uma série de operacdes mediante o uso seguro da rede
mundial de computadores - Internet.

Foi dentro do programa denominado de Conectividade Social que
surgiu a questao juridica que alicercou a pesquisa, pois no exercicio da
atividade juridica consultiva e contenciosa da Caixa, adveio a necessida-
de de um maior estudo sobre a seguranca na contratacao virtual medi-
ante utilizacdo da assinatura digital certificada, ja que o supramencionado
canal de relacionamento nao permite que o representante legal das so-
ciedades empresarias e entes equiparados pela legislacao previdenciéria,
utilize a procuragdo para certificacdo eletrbnica do empregador nas
Agéncias da Caixa.

Em contemplacéo ao sistema que alia seguranca e confiabilidade
nas relacdes juridicas virtuais, conclui-se que, para que se dé fé ao ato da
certificacdo digital, ndo pode ser aceito o uso de procuragdo como ins-
trumento de mandato para outorga de poderes a terceiro na contratacao
virtual, eis que tal situacéo violaria a confiabilidade do sistema da for-
ma como foi concebido pelos especialistas da tecnologia da informagéao
e, atualmente, salvo melhor juizo, encontra amparo na nossa doutrina e
jurisprudéncia sobre a matéria.
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Conjunto de recursos tecnolégicos e
computacionais para geragdo e uso de
informagé&o, englobando desde redes de
computadores até as centrais inteligen-
tes, fibra Optica e comunicacéo por sa-
télite.

DE LUCCA, Newton. Direito & Internet.
p.45-6. Bauru/SP: Ed. Edipro, 2000. CO-
VAS, Silvanio. Revista de Direito Banca-
rio e Mercado de Capitais. Ano 2. N° 5.
Ed. Revistas dos Tribunais. Maio - agosto
de 1999. p.100-122.

COVAS, Silvanio. Revista de Direito Ban-
céario e Mercado de Capitais. Ano 2. N°
5. Ed. Revistas dos Tribunais. Maio - agos-
tode 1999. p. 100-122.

Silvénio Covas em artigo publicado na Re-
vista de Direito Bancario e do Mercado
de Capitais, critica a expressao contrato
eletronico, entendendo-a como improé-
pria, pois o contrato pode ser de compra
e venda, de prestacdo de servicos, de lo-
cagao etc., e o fato de serem realizados
por meio eletrdnico ndo Ihes retiram as
caracteristicas que lhe dao nome e classi-
ficagdo.

DE LUCCA, Newton apud GLANZ, Semy.
Internet e Contrato Eletrénico, in Re-
vista dos Tribunais, vol. 747, nov. 1998,
p.72.

DE OLIVEIRA ANDRADE, Thiago. Revista
da Esmafe - Recife - V.6 N° 14 - 559 -
582 - jul/dez 2001.

DIAS, Jean Carlos. Direito Contratual no
Ambiente Virtual. 22 edi¢do. Curitiba:
Jurua 2004.

DE LUCCA, Newton. Op. Cit., p.54.
DIAS, Jean Carlos. Op. Cit., p. 87.

A assinatura eletrénica ocorre quando um
usuario fornece ao sistema que pretende

11

12

13

14
15

utilizar, um determinado conjunto de
caracteres ndo criptografados que foram
definidos como requisito de acesso. Por
suavez, a assinatura digital seria o forne-
cimento de um determinado codigo, ha-
vendo, portanto, aplicacdo de
criptografia. Dias, Jean Carlos apud
Greco, Marco Aurélio. Internet e Direito,
S&o Paulo: Dialética, 2000.

DE OLIVEIRA ANDRADE, Thiago. Op. Cit.,
p.570-71.

Cfr. Estudo elaborado pela Vice - Presi-
déncia de Transferéncia de Beneficios e
Diretoria de Fundo de Garantia da Caixa
através da Universidade Corporativa CAI-
XA. "FGTS: Conectividade Social*’, a
certificacdo eletrbnica é componente do
sistema de seguranga que garante a
inviolabilidade dos dados que transitam
na Internet, por meio de criptografia, e a
identificagdo do transmissor e do recep-
tor desses dados.

A Portaria 116, no seu art. 1°, dispde:
"Estabelecer a obrigatoriedade de
certificacdo eletrbnica necesséria ao uso
do CONECTIVIDADE SOCIAL, canal de
relacionamento eletrénico desenvolvido
pela Caixa para troca de arquivos e men-
sagens por meio da Rede Mundial de
Computadores - Internet, para todas
empresas ou equiparadas que estdo obri-
gadas a recolher o FGTS ou a prestar
informacg6es a Previdéncia Social. § 1°
apos a certificacdo, as empresas estardo
aptas a utilizar o canal CONECTIVIDADE
SOCIAL para envio das informag0es refe-
rentes a GFIP, via Internet™".

COVAS, Silvanio. Op. Cit., p.112.

Parecer Técnico elaborado pelo Prof.
Pedro Antonio Dourado Rezende, Depar-
tamento de Ciéncia da Computagao,
Universidade de Brasilia, 13 de janeiro de
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2002, in Boletim do IRIB - Instituto de Re-
gistro Imobiliario do Brasil. Janeiro de 2002.
N° 296. p. 12-33.

16 Cfr. Palestra elaborada por especialistas
da CERTISIGN em curso ministrado em
Porto Alegre abordando a Certificacdo
Digital. Criptografia é um conjunto de téc-
nicas matematicas, usadas ha mais de
2000 anos, que permitem embaralhar uma
mensagem e, assim, impedir que ela seja
lida por outra pessoa que nao o destina-
tario. Ex.: A criptografia transformaria *'la-
ranja' em "ajnaral". Trata-se de um pro-
cesso que cifra a mensagem de acordo
com um protocolo que é aprovado pelo
remetente e destinatario, antes do inicio
do processo. O padrao criptografico utili-
zado para cifrar ou decifrar mensagens é
também denominado de chave. Existem
dois sistemas de criptografia: a) criptografia
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